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Die Hacker aus dem Auto aussperren

Konnektivitit. Mit Cyberangriffen konnen vernetzte Pkw ferngesteuert und so Verkehrsunfille verursacht
werden. Ein neues Werkzeug soll Schwachstellen im System schon im Vorfeld erkennen
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Der Stralenverkehr ist ruhig
und angenehm. Doch plétz-
lich macht das Auto wegen
eines Rehs auf der Fahrbahn
eine Notbremsung. Gleich-
zeitig leitet es ein Signal an
die nachfolgenden Fahrzeu-
ge, sodass deren intelligentes
Bremssystem ebenfalls recht-
zeitig reagiert. Alle Beteilig-
ten bleiben unversehrt — die
Autofahrt kann rasch wieder
fortgesetzt werden. Verkehrs-
szenarien mit vernetzten
Autos kénnen aber auch an-
ders aussehen (siehe unten):
Greifen Hacker etwa auf in-
telligente ~ Fahrzeugsysteme
zu, konnen sie die Kontrolle
uber Tirverriegelung, Brem-
sen, Beschleunigung und
mehr erlangen. Wird von der
Ferne etwa eine Vollbrem-
sung auf der Autobahn ge-
tatigt, ist eine Massenkaram-
bolage vorprogrammiert. Ob-
wohl vernetzte Autos mehr
Sicherheit im Verkehr bieten
sollen, indem sie mit anderen
Fahrzeugen, Online-Diensten
und der Infrastruktur kom-
munizieren, bringen sie also
gleichzeitig auch Gefahren
mit sich. Und die konnten in
Zukunft zu einem massiven
Problem werden. Denn laut
einer Studie von Juniper Re-
search konnten im Jahr 2023
weltweit schon 780 Millionen
Fahrzeuge vernetzt sein.

Neues Werkzeug

Um derartige Bedrohungen
ausschlieBen zu  konnen,
miissen Hersteller bald schon
vom Entwicklungsbeginn an
eine Risikobeurteilung durch-
fithren. ,,2022 tritt eine neue
Regulierung in Kraft: Wer
einen neuen Typ zulassen
will, muss die UN ECE-Richt-
linien bei der Entwicklung
beriicksichtigen und eine Cy-
bersecurity-Behandlung nach-
weisen®, sagt Willibald Krenn
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vom AIT Austrian Institute
of Technology dem KURIER.
Um diese Analyse so automa-
tisiert und einfach wie mog-
lich zu machen, hat das AIT
gemeinsam mit der Software-
firma LieberLieber das Werk-
zeug ,Threatget entwickelt.
Wird ein Fahrzeug entwor-
fen, kann man mit diesem
Tool festlegen, welche Sicher-
heitseigenschaften einzelne
Komponenten haben sollen.
Was das Werkzeug dafiir
in erster Linie braucht, ist
Information tiber bereits be-
stehende bekannte Schwach-
stellen. ,Wir haben dafiir eine
Bedrohungsdatenbank erstellt,
die von uns gewartet und ak-
tualisiert wird“, sagt Krenn.
Aber auch Kunden kénnen

die Datenbank permanent er-
weitern.

Verschliisselung

Basierend auf diesem Wis-
sensschatz kénne man ein
System modellieren, indem
Einzelkomponenten wie Sen-
soren oder Steuergerite, die
auch in dieser Datenbank vor-
handen sind, auf einer
Arbeitsflache verkniipft wer-
den. ,,Zum Beispiel kann ich
sagen, dass die ECU (Electro-
nic Control Unit bzw. Steuer-
gerdt) mit dem Sensor ver-
bunden ist, indem ich die
Komponenten auf meine
Arbeitsflache ,ziehe’ und da-
nach miteinander verkniipfe.
So baue ich ein Modell des
Gesamtsystems auf*, sagt der

Wie vernetzte Fahrzeuge bereits
ferngesteuert wurden

Angreifer konnen tiber Schwachstellen Autos abbremsen

Cyberattacken.  Vernetzte
Autos sollen die Sicherheit
auf den Strafen erhéhen.
Allerdings lassen sich die
Fahrzeuge auch von Ha-
ckern aus der Ferne kapern
und kontrollieren. Forscher
haben im vergangenen Jahr
in 40 Motorsteuerungsein-
heiten von 10 Herstellern
bzw. Zulieferern mehr als
300 Schwachstellen entdeckt.

Autodiebstahl

Laut dem AIT Austrian
Institute of wur-
den im vergangenen Jahr
19 Schwachstellen in einem
Mercedes-Benz-E-Klasse-

Wagen entdeckt. Die haben

Hackern Zugang zu den
Tiiren und Kontrolle iiber
den Motor gegeben.

In Indien wiederum
haben Angreifer iiber eine
Schwachstelle im Steue-
rungssystem tausende Au-
tos stehlen konnen. Auch
sie konnten die Fahrzeuge
aufsperren und den Motor
starten.

Bremsen ferngesteuert

Autodiebstéhle wiren aber
noch das geringere Ubel.
Die Sicherheitsforscher
Charlie Miller und Chris Va-
lasek konnten vor einigen
Jahren die Kontrolle iiber
einen Jeep Cherokee iiber-

nehmen. Dies gelang ihnen
iiber eine Schwachstelle im
Infotainmentsystem. Uber
das Internet konnten sie das
Fahrzeug fernsteuern und

Hupe, Radio, Bremsen,
Geschwindigkeit, Klima-
anlage sowie Scheiben-

wischer kontrollieren. In
einem Versuch verlor der
Fahrer zunehmend die
Kontrolle iiber den Wagen,
der letztendlich in einen
Graben rollte.

Fiat Chrysler lief da-
raufhin 1,4 Millionen Fahr-
zeuge zuriickholen - mit
dem Update wurden der-
artige Angriffe aus der
Ferne unmdglich gemacht.

Fachmann und erginzt: ,Ich
{iberlege mir also schon hier,
‘was mit wem spricht und wel-
che Sicherheitseinstellungen
es braucht.“ Der Anwender
konne unter anderem auch
festlegen, dass die Verbin-
dung von der ECU zum ande-
ren Element verschliisselt ist.
Das Tool fithrt in Folge die
Analyse systematisch durch
und geht alle Modelle sowie
die gesamte Bedrohungs-
datenbank durch. Pro Bedro-
hung spuckt es schlieflich
einen Eintrag in einer Liste
aus — auch gibt das Werkzeug
eine grobe Einschitzung da-
zu. ,.Der Nutzer schaut sich je-
de gefundene Bedrehung an
und ob die Einstufung des Ri-
sikos passt. Am Ende des Gan-

zen kann er das Ergebnis mit
diversen anderen Tools ver-
binden und sich auch einen
Bericht ausgeben lassen, der
fir Nachweise verwendet
werden kann®, sagt der AIT-
Experte.

Periodische Analyse

Der grof¥e Vorteil dieser Inno-
vation bestehe laut Krenn
nicht nur darin, dass die ge-
samte Bedrohungsdatenbank
mit dem Modell abgeglichen
werde - das Werkzeug konne
zudem auch dann weiter-
verwendet werden, wenn ein
Auto ldnger am Market ist.
,Ich muss namlich periodisch
untersuchen, ob das Design
noch sicher ist. Dafiir kann
ich das Modell einfach wieder
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hineinladen und mit der
inzwischen akrtualisierten
Datenbank wieder abglei-
chen. Ergibt sich ein neues
Risiko, kann ich zielgerichtet
daran arbeiten®, erzihlt er.
Experten wiirden ihm zufolge
durch Threatget keinesfalls
ersetzt — mit dem System sei-
en aber mehr und effizientere
Analysen moglich.

Kiinstliche Intelligenz

Eine kommerzielle Variante
mit der Basisfunktionalitit ist
laut dem Fachmann bereits
am Markt und in Anwendung.
Der  Automotive-Spezialist
msg Plaut Austria hat das
System etwa in Projekten mit
Fahrzeugzulieferern  einge-
setzt. ,An gewissen For-
schungsaspekten arbeiten wir
weiter. Zum Beispiel arbeiten
wir daran, mit auf kiinstliche
Intelligenz (KI) basierten Me-
thoden das Internet abzusu-
chen und neue Bedrohungen
automatisch herauszufiltern,
sagt Krenn. Auch hinsichtlich
der Empfehlungen und Lo-
sungsvorschlige bei poten-
ziellen Risiken, die das Sys-
tem ausspuckt, werde noch
geforscht. ,Fiir gewisse Be-
drohungen sind in der Bedro-
hungsdatenbank aber schon
Hinweise hinterlegt,“ betont
der Fachmann.

Generell sei Threatget fiir
alle Dienstleister aus der
Automobilindustrie gedacht,
etwa fiir Erstausriister oder
fiir jene im Bereich System-
design. ,Prinzipiell kénnen
alle, die Security bei ihrem
Design brauchen, von Threat-
get Gebrauch machen. Ge-
nerell bemiihen wir uns jetzt
um die Automobil-Industrie,
weil die neuen Standards
anstehen. Die Idee ist aber
auch in anderen Sektoren
einsetzbar.“
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